
Evoluzione delle 
infrastrutture ICT 
per adempiere alla 
direttiva NIS2



A chi si rivolge?
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La direttiva NIS 2 amplia il campo di 
applicazione rispetto alla precedente norma, 
includendo non solo settori tradizionalmente 
critici come la Pubblica Amministrazione 
centrale, energia, trasporti, banche, etc, ma 
anche a nuovi settori, come la PA locale e i 
fornitori di servizi digitali. 

Inoltre, la sua applicazione non ricade 
soltanto su singole organizzazioni o fornitori 
di servizi, ma viene estesa all'intera catena di 
approvvigionamento.



Perché evolvere le infrastrutture ICT?
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Nell’ambito degli adempimenti inclusi nella nuova direttiva europea NIS 2, sono previsti dei requisiti specifici che impattano 
direttamente le infrastrutture ICT. Infatti tra le misure tecniche, operative e organizzative richieste per gestire i rischi posti alla 
sicurezza dei sistemi informativi e di rete, si annovera ad esempio: «continuità operativa, come la gestione del backup e il 
ripristino in caso di disastro, e gestione delle crisi». 

E’ necessario pertanto adeguare le tecnologie e le capability delle infrastrutture IT e TLC, per garantire l’erogazione dei 
servizi anche in caso di cyberattacchi, guasti o calamità naturali



Sanzioni previste
L'Articolo 38 del decreto sulla sicurezza informatica stabilisce il quadro sanzionatorio e le modalità con cui l'Autorità nazionale 
competente NIS, ovvero l’ Agenzia per la Cybersicurezza Nazionale (ACN), esercita i poteri sanzionatori, basandosi su attività di 
monitoraggio e verifiche ispettive. Inoltre, può determinare l'importo delle sanzioni, assicurandone l'efficacia e la proporzionalità. 

Privati: sanzioni fino a 10 milioni di euro o il 2% del fatturato per soggetti essenziali fino a 7 milioni 
di euro o l’1,4% del fatturato per soggetti importanti

Pubblica Amministrazione: sanzioni variabili da 25.000 a 125.000 euro



I servizi Nolan Norton dedicati alla NIS2
Nolan Norton Italia ha sviluppato un set di servizi dedicato all’evoluzione delle infrastrutture ICT, sulla base degli adempimenti normativi 
previsti dalla direttiva NIS2, supportando i clienti dalla definizione della strategia di trasformazione ottimale, sino alle fasi di trasformazione 
e implementazione.

Assessment delle componenti 
hardware e software

Valutazione della resilienza e 
diversificazione dei servizi di 
connettività

Definizione della strategia evolutiva 
dell’infrastruttura ICT per abilitare 
la Business Continuity

Definizione dei piani di continuità 
operativa e disaster recovery

Analisi e gestione 
dell’obsolescenza tecnologica

Governance delle attività di 
trasformazione
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